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1. TERMOS E DEFINIGOES
Aceitacao do Risco: Consiste na decisao de aceitar um risco;

Acionista: Trata-se de qualquer pessoa fisica e/ou juridica incorporada ao quadro societario
do Grupo Renova;

Analise de Riscos: Consiste no processo de compreender a natureza do risco e determinar
o nivel de risco;

Ativo: Sao todos os bens do Grupo Renova que tém valor econémico, incluindo a informacéao
e todos os recursos utilizados para o seu tratamento, trafego e armazenamento;

Avaliagdo de Riscos: Consiste no processo de comparar o risco estimado com critérios de
riscos predefinidos para determinar a importancia do risco;

CGSI: Consiste no Comité de Gestao de Seguranca da Informacao;

Cliente: Trata-se de qualquer pessoa fisica e/ou juridica que contrata servigos do Grupo
Renova;

Colaborador: Trata-se de qualquer pessoa fisica contratada pelo Grupo Renova;

CID: Trata-se da Confiabilidade da Informacao e serve para especificar as propriedades de
confidencialidade, integridade e disponibilidade reunidas;

Confidencialidade: Trata-se da garantia de que a informagao ndo seja revelada ou esteja
disponivel para terceiros ndo autorizados;

Disponibilidade: Trata-se da garantia de que a informagdo esteja sempre acessivel e
disponivel quando necessario, considerando: a prontidao: ser acessivel sempre que
necessario; a continuidade da operacao: manter-se disponivel mesmo quando houver falhas
nos sistemas; e a robustez: atender a todos os usuarios do sistema sem que haja uma
degradacgao que comprometa o resultado;

Fornecedor: Trata-se de qualquer pessoa juridica contratada pelo Grupo Renova;

Gestao de Riscos: Trata-se de atividades coordenadas para dirigir e controlar uma empresa
em relacao ao risco;

Grupo Renova: Sao todas as empresas pertencentes ao Grupo, quais sejam: Renova Invest
Assessoria de Investimentos Ltda., RNV Corretora de Seguros Ltda. e Altera Capital
Consultoria e Gestora de Investimentos Ltda., além de outras que porventura venham a ser
constituidas futuramente;

Incidente de Segurang¢a da Informagao: Consiste no evento de seguranga da informagao
indesejado ou inesperado, que tem uma significativa probabilidade de comprometer as
operagdes de negocios, ameagando a seguranga da informagao;
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Informagao: Todo e qualquer conteudo ou dado que tenha valor para alguma empresa ou
pessoa, podendo estar guardado para uso restrito ou exposto ao publico para consulta ou
aquisicao;

Integridade: Consiste na garantia da salvaguarda e completeza da informacao e dos
métodos de processamento;

ISO 27001: Consiste nas diretrizes para implementacdo de um Sistema de Gestdo de
Segurancga da Informacéo;

ISO 31000: Consiste nas diretrizes para implementacdo de um processo de gestao de riscos;
Parceiro: Trata-se de qualquer terceiro que tenha ligagdo com o Grupo Renova e suas
informacdes, e que nao tenha nenhum vinculo societario, contrato de trabalho ou contrato de
prestacdo de servicos direto com qualquer uma das empresas do Grupo Renova (Ex.
gerenciadoras, colaborador de consércio);

Prestador de Servigos: Trata-se de qualquer pessoa juridica contratada pelo Grupo
Renova;

PSI: Consiste na Politica de Seguranca da Informacao;
Risco Residual: Trata-se do risco remanescente apds o tratamento de risco;

Seguranga da Informagao: Consiste na preservagdo do sigilo, da integridade e
disponibilidade de informacdes;

SGSI: Trata-se do Sistema de Gestao de Seguranga da Informacgao;

Sécio: Trata-se de qualquer pessoa fisica e/ou juridica pertencente ao quadro societario de
qualquer empresa do Grupo Renova;

Tratamento do risco: Consiste no processo de selegcao e implementagdao de medidas para
modificar um risco;

Usuario: Trata-se de todo Acionista, Sdécio, Colaborador ou Prestador de Servigcos que
contribui para a execugcao de atividades e que tenha acesso aos recursos tecnoldgicos
disponibilizados pelo Grupo Renova;

Virus: Trata-se de programa malicioso que se propaga infectando um equipamento, podendo
causar danos como indisponibilidade de servicos ou comprometimento na integridade e
confidencialidade de informacoes; e

Visitante: Trata-se de qualquer pessoa fisica que adentrar nas dependéncias do Grupo
Renova.

2. OBJETIVO

A Politica de Seguranca da Informacéo (PSI) do Grupo Renova tem como obijetivo:
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a) Estabelecer diretrizes e orientagdes que permitam aos acionistas, socios, colaboradores

e prestadores de servigos das empresas que compdéem o Grupo Renova, a seguir
padrées de comportamento desejaveis e aceitaveis de acordo com a legislacao e as boas
praticas mundiais de seguranca da informacéo;

Nortear a definicdo de procedimentos especificos de Seguranga da Informagéo;

Definir mecanismos para preservar as informagcdes do Grupo Renova quanto a
confidencialidade, integridade e disponibilidade;

Orientar a implementagao de controles e processos para atendimento dos requisitos para
Seguranga da Informacgéo; e

Minimizar os riscos de perdas financeiras, de participagao no mercado, de confianca dos
clientes e parceiros, ou de qualquer outro impacto negativo no negécio do Grupo Renova,
resultante de uma falha de seguranca.

3. ABRANGENCIA

Esta Politica de Seguranga da Informacao tem abrangéncia sobre todas as areas e empresas
que compdem o Grupo Renova.

4. SISTEMA DE GESTAO DE SEGURANGCA DA INFORMAGAO

O Sistema de Gestdo de Seguranga da Informagido consiste no conjunto de politicas,
procedimentos, diretrizes, recursos e atividades que buscam proteger os ativos de
informacao.

O SGSI é uma abordagem sistematica para estabelecer, implementar, operar, monitorar,
revisar, manter e melhorar a seguranga da informagao do Grupo Renova.

Sao principios que contribuem para o sucesso da implementacao de um SGSI:

a)
b)
c)

d)

A consciéncia da necessidade de manter a seguranga da informacgao;
Atribuicdo de responsabilidades para seguranga da informagéo;
Incorporagado de compromisso de gestao e os interesses dos stakeholders;
Reforgar os valores do Grupo Renova;

As avaliagdes de risco que determinam os controles apropriados para alcangar niveis
aceitaveis de risco;

Seguranga incorporada como um elemento essencial das redes e sistemas de
informacao;
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g) A prevencgao e deteccao de incidentes de seguranca da informacéo;
h) Assegurar uma abordagem global da gestdo de seguranca da informacgéo; e

i) Continua reavaliagdo da segurancga da informacéo.

5. POLITICA DE SEGURANGA DA INFORMACAO
O Grupo Renova adota o seguinte compromisso para a PSI:

“Gerir de forma eficiente e eficaz os dados e informagodes de clientes, acionistas, sécios,
colaboradores e prestadores de servigos, de modo a mitigar os riscos relacionados a
vulnerabilidade, vazamento ou perda de informag¢dées, em conformidade com os
requisitos legais e regulamentares aplicaveis, assegurando, assim, a protecao e a
integridade das informagoes.”

6. DIVULGAGAO E DECLARAGAO DE RESPONSABILIDADE
A PSI deve ser de conhecimento de todos os Acionistas, Sécios, Colaboradores, Prestadores
de Servicos do Grupo Renova, bem como de Clientes, Parceiros, Fornecedores e demais
partes interessadas. Para tanto, deve ser divulgada da seguinte forma:
a) Impressa;

b) Nas campanhas de Segurancga da Informagao; e

c) Digital, através da rede corporativa e no Site do Grupo Renova.

A PSI deve estar disponivel em local de acesso a todos e protegida contra alteragoes.

Todos os Acionistas, Sécios, Colaboradores e Prestadores de Servigos do Grupo Renpva
devem assinar o “TERMO DE COMPROMISSO DE SEGURANGCA DA INFORMACAO”
comprometendo-se a agir de acordo com 0s seus requisitos.

7. PRINCIPIOS DA POLITICA DE SEGURANGA DA INFORMAGAO

A informagdo do Grupo Renova, produzida ou recebida, deve ser utilizada com
responsabilidade e de modo ético e seguro, em beneficio exclusivo dos negdcios
corporativos, baseado nos seguintes principios:

a) Confidencialidade: Garantir que 0 acesso a informagao seja obtido somente por pessoas
autorizadas e quando for de fato necessario;

b) Integridade: Garantir a exatiddo e completude da informagdo e dos métodos de seu
processamento, bem como da transparéncia no tratamento com os publicos envolvidos;
e
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c) Disponibilidade: Garantir que somente pessoas autorizadas tenham acesso a

informacao, sempre que necessario.

8. DIRETRIZES DA POLITICA DE SEGURANGA DA INFORMAGAO

A PSI do Grupo Renova estabelece os principais controles de protegéo, organizados em
diretrizes especificas:

a)

b)

As informacées do Grupo Renova, sejam de Clientes, Acionistas, Sdcios,
Colaboradores, Prestadores de Servicos e/ou Parceiros, devem ser tratadas de forma
ética, sigilosa e em conformidade com esta Politica e demais Normas de Seguranga da
Informagao, evitando-se o uso indevido ou a exposicao inadequada dessas informacoes.

A informacao devera ser utilizada de forma transparente e apenas para a finalidade para
a qual foi coletada;

A identificagdo de cada acionista, sécio, colaborador e prestador de servigos, deve ser
Unica, pessoal e intransferivel, responsabilizando-o integralmente pelas acdes
realizadas;

A senha de acesso deve ser mantida em sigilo, sendo proibido seu compartilhamento; e
Todos os riscos quanto as informagdes do Grupo Renova devem ser reportados para a

area de Tecnologia da Informagédo (Tl), para que sejam devidamente analisados,
avaliados e tratados.

9. COMITE DE GESTAO DE SEGURANCA DA INFORMAGAO

O Comité de Gestdo de Seguranca da Informacdo é formado por representantes das
principais areas do Grupo Renova, e consiste no 6rgéo responsavel por revisar e atualizar
esta PSI periodicamente, garantindo sua conformidade com as exigéncias legais e
regulamentares.

Para manter um nivel satisfatério de seguranca das informacdes, cabe ao CGSI adotar as
seguintes cautelas:

a)

O controle de acesso dos Acionistas, Socios, Colaboradores e Prestadores de Servigos
aos ativos de informagdo deve ser devidamente aprovado pelo responsavel pela
informacgéo, a qual o acesso permitira a manipulagéo, quer seja para simples consulta ou
para alteracao, conforme Norma de Controle de Acesso;

O uso dos e-mails sob dominio@renovainvest.com.br, dominio@rnvcorretora.com.br,
e/ou dominio@alteracapital.com.br, serdo permitidos para Acionistas, Sbcios,
Colaboradores e Prestadores de Servigos. Quanto a transmissao de dados, este recurso
deve ser utilizado para garantir a privacidade na comunicagdo dos dados, conforme
Norma de Correio Eletrénico e Transmissdo de Dados (NOR 013);
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c) As copias de seguranca (backups), de informagdes devem ser consideradas vitais para o

f)

k)

sistema e para a retomada das atividades da area em caso de contingéncia, conforme
Norma de Codpias de Seguranga Backup (NOR 010);

As regras para o desenvolvimento seguro de sistemas e softwares devem ser
estabelecidas e aplicadas aos desenvolvimentos realizados, conforme Norma de
Desenvolvimento Seguro (NOR 015);

A concessao de acesso remoto para os Acionistas, Socios, Colaboradores e Prestadores
de Servicos deve ser autorizada formalmente e solicitada ao responsavel pela area de Tl,
ocasidao em que devera ser indicado o tipo de acesso, permissdo e as informacgobes a
serem acessadas, conforme Norma de Acesso Remoto (NOR 002);

Por dispositivo movel, entende-se qualquer equipamento eletrénico com atribuicdes de
mobilidade no manuseio da informacgao e destina-se ao uso em servigo para realizagao
das atividades e para comunicagdo com qualquer empresa pertencente ao Grupo
Renova, Fornecedores ou Clientes, devendo ser utilizado somente para esta finalidade,
conforme Norma de Dispositivos Méveis;

As informacbées devem ser classificadas e manuseadas de acordo com a
confidencialidade e as protegbes necessarias, nos seguintes niveis: Publica, Interno
Confidencial Leitura, Confidencial Edicao e Confidencial BTG. Além disso, devem ser
tratadas, armazenadas e descartadas de maneira correta para garantir os aspectos de
seguranga da informagao no negdcio, conforme Norma de Classificacdo e Manuseio da
Informacgao;

Os ativos tangiveis e intangiveis de informagdo devem ser identificados de forma
individual, inventariados e protegidos de acessos indevidos, conforme Norma de Gestao
de Ativos (NOR 005);

As midias devem ser gerenciadas de forma adequada, conforme os requisitos de
seguranga da informagéo informados na Norma de Gerenciamento de Midias (NOR 026);

Estao estabelecidas na Norma de Gerenciamento de Chaves Criptograficas (NOR 006),
um conjunto de regras para garantir a padronizagao das técnicas criptograficas, a
aplicagdo adequada das mesmas e as responsabilidades para manter a segurang¢a no
transporte ou armazenamento das informagdes independente do meio utilizado;

Um processo de gestdo de mudancas deve estar em vigor, para assegurar que 0S
controles e modificagdes em sistemas ou recursos de processamento de informagdes
sejam realizados de forma planejada, evitando falhas operacionais ou de seguranc¢a no
ambiente produtivo do Grupo Renova, em conformidade com a Norma de Gerenciamento
de Mudangas de Tl (NOR 007).

Para garantia da protecao das informagbes de maneira eficaz e redugao dos riscos de
acesso nao autorizado, perda ou dano a informacgao, durante e fora do expediente de
trabalho, devem ser adotadas todas as medidas de seguranga, conforme Norma de Mesa
Limpa e Tela Protegida (NOR 008);
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m) Os riscos devem ser identificados por meio de um processo estabelecido para analise de
vulnerabilidades, ameagas e impactos sobre 0s processos nos aspectos de segurancga da
informacédo (Confidencialidade, Integridade e Disponibilidade), conforme Norma de
Gestao de Riscos (NOR 009);

n) Todos os incidentes que afetem a seguranga da informagédo devem ser reportados ao
responsavel pela area de Tl, que analisara o incidente e reportara a Governanca de Tl
Corporativa, e/ou ao Prestador de Servicos de suporte de TI, conforme Norma de
Respostas a Incidentes de Seguranga da Informacao (NOR 011);

o) Os ambientes de produgdo e desenvolvimento devem ser segregados e rigidamente
controlados;

p) Quando razbes tecnolégicas ou determinagdes superiores tornarem impossivel a
aplicagdo dos requisitos previstos nesta PSI, o responsavel e/ou solicitante devera
documenta-las imediatamente ao CGSI, para que possibilite a adocdo de medidas
alternativas que minimizem os riscos, bem como um plano de agao para corrigi-los,
monitora-los ou elimina-los;

gq) Todos os Acionistas, Sécios, Colaboradores e Prestadores de Servigos do Grupo
Renova devem passar por treinamento e conscientizagdo sobre os procedimentos de
seguranca e uso correto dos ativos disponibilizados. Esses programas visam minimizar
possiveis riscos de seguranga, esclarecer suas responsabilidades e comunicar os
procedimentos para notificacdo de incidentes; e

r) Todas as pessoas devem ser distintamente identificadas, sejam Acionistas, Sécios,
Colaboradores, Prestadores de Servigos, Visitantes, Parceiros etc.

s) Para garantir a eficacia do SGSI e os principais controles de seguranga € necessario o

monitoramento e melhoria continua. Para tanto, o Grupo Renova implementou a Norma
de Indicadores e Métricas do SGSI (NOR 016).

Além disso, cabe ao CGSI cumprir as seguintes responsabilidades:
a) Garantir a disponibilidade de recursos financeiros para todas as agbes de Seguranga da
Informacao;

b) Manter o foco e promover a Seguranga da Informagéo do Grupo Renova, aprovando
politicas que reflitam o seu papel acima descrito;

c) Garantir que riscos a Segurangca da Informagdo sejam identificados, avaliados e
categorizados;

d) Sugerir agbes para tratar os riscos e monitorar a sua implantacao;
e) Dar direcionamento, revisar e atualizar a estratégia de Seguranca da Informacao,

garantindo, assim, que a PSI, normas e procedimentos sejam adequadamente atualizados
continuamente; e
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f) Garantir treinamentos de conscientizacdo sobre a Seguranca da Informacdo, seja aos
Acionistas, Soécios, Colaboradores e Prestadores de Servigos e, quando pertinente, a
terceiros, Parceiros e Clientes.

10. MONITORAMENTO

O Grupo Renova deve monitorar e registrar o uso de todas as informacgbes geradas,
armazenadas ou transmitidas. Para isso, deve implementar controles adequados manter
trilhas de auditoria ou registros de atividades em todos os pontos e sistemas que considerar
necessarios, a fim de reduzir os riscos. O Grupo Renova reservar-se o direito de:

a)

e)

Implantar sistemas de monitoramento de acesso as estacdes de trabalho, servidores
internos e externos, correio eletrénico, navegagao, Internet, dispositivos moveis ou
wireless e outros componentes da rede. A informacao gerada por estes sistemas de
monitoramento podera ser usada para identificar usuarios e respectivos acessos
efetuados;

Inspecionar qualquer arquivo que esteja na rede, no disco local da estagdo ou qualquer
outro ambiente corporativo, incluido a ferramenta “whatsapp business”, visando
assegurar o rigido cumprimento desta PSI;

Instalar sistemas de protecdo e deteccdo de invasdo para garantir a seguranca das
informacodes e dos perimetros de acesso;

Bloquear os acessos a determinados sites nos equipamentos dos sécios, colaboradores
e prestadores de servigo com o intuito de evitar vazamentos de dados (e-mail pessoal,
whatsapp, etc), conteudo improéprio (pornografia, violéncia, apostas, drogas e etc), e sites
maliciosos (phishing, malware, ransomware); e

Instalar cameras nas instalacoes fisicas.

Para obter mais informacdes sobre as questbes relativas ao monitoramento consultar a
Norma de Monitoramento de Ativos (NOR 012).

11. RESPONSABILIDADES ESPECIFICAS

11.1. Acionistas, Sécios, Colaboradores e Prestadores de Servicos

Os Acionistas, Sdécios, Colaboradores e Prestadores de Servigos do Grupo Renova,
independentemente de seu nivel hierarquico, séo responsaveis por cumprir, fazer
cumprir e zelar pela efetivagao das normas e principios de seguranga da informagao,
em conformidade com os critérios legais e éticos que regem todo o Grupo Renova.

Cada individuo é integralmente responsavel por qualquer prejuizo ou dano que possa
sofrer ou causar ao Grupo Renova e/ou a terceiros em decorréncia do nao
cumprimento das diretrizes desta PS| e das normas nela referidas.
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Adicionalmente, é responsabilidade de todos utilizar senhas seguras, devendo realizar
a alteracao de suas senhas conforme a periodicidade estabelecida pelo Grupo Renova.

Cabe a todos do Grupo Renova:

a)

b)

c)

f)

Cumprir fielmente as Politicas, Normas e Procedimentos de Segurangca da
Informagao estabelecidas neste documento;

Buscar orientagcdo com o responsavel pela area de Tl, quando houver duvidas
relacionadas a seguranga da informagéo;

Assinar o TERMO DE COMPROMISSO DE SEGURANGA DA INFORMAGAO,
formalizando a ciéncia da PSI, bem como assumindo a responsabilidade pelo seu
cumprimento;

Proteger as informacgdes contra o acesso, modificagao, divulgagao ou destruicido nao
autorizada pelo Grupo Renova;

Assegurar que o0s recursos tecnoldogicos sejam utilizados somente para fins
profissionais aprovados e de interesse do Grupo Renova; e

Comunicar imediatamente ao responsavel pela area de Tl, qualquer descumprimento
ou violagao desta Politica e/ou de suas normas e procedimentos relacionadas.

11.2. Gestores

E responsabilidade de cada gestor inventariar, atribuir valor, analisar quanto aos riscos
e classificar, conforme a Norma de Classificacdo e Manuseio da Informacao, todos os
ativos de informacao necessarios a sua area.

Garantir na sua area a implementacdo de mecanismos necessarios para descarte
seguro das informacgdes.

Cabe a todo gestor:

a) Ter postura exemplar em relagéo a Seguranga da Informagéao;

b) Cumprir e fazer cumprir esta PSI, as Normas e os Procedimentos de Seguranca
da Informagao;

c) Especificar e solicitar previamente permissédo de acesso, elencando os ativos de
informacgéao para servigos em geral que ndo sejam contratados;

d) Adaptar as normas, processos, procedimentos e sistemas sob sua
responsabilidade para atender a esta PSI; e

e) Comunicar imediatamente o responsavel pela area de Tl em caso de eventuais
violagdes da seguranga da informacgao.
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11.3. Proprietarios de Ativos de Informagao

O Proprietario da informacado pode ser qualquer Acionista e/ou Sécio, o qual sera
responsavel pela manutencgao, revisdo e cancelamento de autorizacdo a determinada
informacgao ou conjunto de informacdes pertencentes ao Grupo Renova ou sob sua
guarda.

Cabe ao proprietario da informacao:

a)

Elaborar para toda informagao sob sua responsabilidade, matriz que relaciona
cargos e fungdes das empresas pertencentes ao Grupo Renova as autorizagées
de acesso concedidas;

Manter registro e controle atualizado de todas as autorizagcdes de acesso
concedidas, determinando sempre que necessario a pronta suspensao do acesso
ou alteracdo da autorizagdo concedida;

Reavaliar as autorizacbes de acesso sempre que necessario ou solicitado,
cancelando aquelas que nao se fizerem mais necessarias; e

Participar, sempre que convocado, das reunides do CGSI, prestando os
esclarecimentos quando solicitado.

11.4. Area de Tecnologia da Informagao

A area de Tl sera responsavel por:

a)

f)

Fazer a gestdo do uso de tecnologias necessarias ao bom andamento dos
negocios do Grupo Renova, incluindo agdes preventivas e tratamento de
incidentes a fim de promover maior nivel de seguranga da Informagao;

Acbes direcionadas as questdes técnicas que estao definidas;

Submeter ao CGSl as revisdes da PSI e das Normas de Seguranca da Informacéo,
e apos a aprovacgao, publicar e difundir as mesmas nas empresas pertencentes ao
Grupo Renova;

Propor as metodologias e processos especificos para a Seguranga da Informacéo,
como por exemplo, Avaliagao de Risco;

Propor e apoiar iniciativas que visem a seguranga dos ativos de informagao do
Grupo Renova;

Promover junto ao responsavel da area de TI, a conscientizagdo dos Acionistas,
Sécios, Colaboradores, Prestadores de Servicos e Parceiros, com relacdo a
Seguranga da Informagao do Grupo Renova, por meio de campanhas, palestras,
treinamentos e outros meios;
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g)

Apoiar a avaliagdo e a adequacido de controles especificos de Seguranca da
Informagao para novos sistemas ou servicos;

Analisar criticamente incidentes de Seguranga da Informagao em conjunto com o
CGSl; e

Manter a comunicacdo efetiva com o CGSI, com o objetivo de manté-lo
adequadamente informado sobre assuntos relacionados ao tema, que afetem ou
tenham potencial para afetar o Grupo Renova.

11.5. Area Juridica

A area Juridica sera responsavel por:

a)

Colher a assinatura do TERMO DE COMPROMISSO DE SEGURANCA DA
INFORMAGCAO dos Acionistas, Sdcios, Colaboradores e Prestadores de Servicos,
bem como efetuar o seu arquivamento;

Atribuir na fase de ingresso de novos Acionistas e/ou Sdécios, contratacdo de
Colaboradores, Prestadores de Servicos e/ou Parceiros, quando aplicavel, na
medida em que houver acesso as informagdes confidenciais do Grupo Renova, a
insercao de clausulas que abordem o conhecimento da PSI e confidencialidade
em contrato e, sobretudo, o reconhecimento de responsabilidade em caso de
violacdo dessas disposicoes.

Acompanhar incidentes que violem significativamente a PSI e as Normas de
Seguranga da Informacgéo;

Orientar a melhor forma de coleta e preservacao de prova eletrdnica, com o
objetivo de manter sua eficacia para uso em juizo, quando necessario;

Elaborar e revisar documentos juridicos relacionados a Seguranga da Informacgao;

Acompanhar o processo disciplinar, validando as penalidades e exceg¢oes, quando
houver;

Revisar periodicamente e sugerir adaptacdes desta PSI e Normas de Seguranga
da Informagao de acordo com as necessidades e perfil de incidentes ao longo do
tempo;

Receber as denuncias sobre violagdes da PSI e das Normas, devendo acionar o
CGSIl/Comité de Compliance para estabelecimento da aplicagdo da sangao
cabivel (Penalidades); e

Analisar e adequar toda e qualquer regulamentacao interna para que esteja em
conformidade com a legislagao vigente e pertinente a sua area de atuagéo.

11.6. Area de Pessoas & Cultura

A area de Pessoas & Cultura sera responsavel por
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a) Atribuir e formalizar a responsabilidade quanto ao cumprimento da PSI na fase de
ingresso de Acionistas e socios, contratacdo de Colaboradores e/ou Prestadores
de Servigos; e

b) Comunicar formal e prontamente a area de Tl qualquer alteragdo no quadro
funcional e societario do Grupo Renova, incluindo contratagcdes, demissoes,
mudangas de cargo, fungdes ou outras modificagbes relevantes, com o objetivo de
evitar acessos nao autorizados ou desnecessario.

12. PENALIDADES

Toda e qualquer infragdo a PSI e as Normas de Seguranga da Informagdo devera ser
informada ao CGSI e ao Comité de Compliance e, por conseguinte, apurada por meio de
procedimentos internos.

Se 0 CGSI ou Comité de Compliance considerar apropriado, poderao ser adotadas medidas
contra o Acionista, Sécio, Colaborador ou Prestador de Servigos envolvido, de acordo com a
gravidade da irregularidade. As san¢des podem variar desde uma carta de orientagdo, uma
carta de repreenséo, notificacdo, e, em casos mais graves, a retirada do quadro societario,
rescisdo do contrato de trabalho ou contrato de prestacao de servigcos, conforme previsto no
Manual de Procedimentos e Supervisao de Al.

Ao Acionista, Sécio, Colaborador ou Prestador de Servigos suspeito de cometer violagdes a
PSI e Normas de Seguranga da Informacdo, sera assegurado um tratamento justo e
adequado, sendo que todas as medidas decorrentes da infragao serédo aplicadas de forma
proporcional, com base nas Politicas e Procedimentos do Grupo Renova.

O Grupo Renova se exime de qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos a seus Acionistas, Sdcios,
Colaboradores e Prestadores de Servicos, reservando-se o direito de punir os infratores,
analisar dados e evidéncias para obtenc&o de provas nos processos investigatérios, e adotar
as medidas legais cabiveis.

13. PERIODICIDADE

Esta PSI sera revisada e atualizada periodicamente, no minimo 01 (uma) vez por ano, ou
sempre que algum fato relevante ou evento justificar uma revisao antecipada, conforme
analise e decisdo do CGSI.

14. REFERENCIAS

ABNT NBR ISO/IEC 27001:2022 - Seguranga da informagéo, seguranga cibernética e
protecao a privacidade - Sistemas de gestdo da seguranga da informagéao - Requisitos.
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